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Contexte(et(objec=fs(
!  Nouveaux(modèles(d’enseignement((:(

•  Des*cartographies*des*connaissances*télécoms*et*informaEques,*

•  Un*modèle*pour*apprendre*le*foncEonnement*de*systèmes*complexes,*

•  une*méthode*pour*concevoir*des*scenarii*et*obtenir*l’adhésion*des*
enseignants.*

!  Comprendre(les(grands(systèmes(complexes(
•  Cartographies*des*infrastructures*pour*visualiser*les*architectures*globales,*

•  Cartographies*logicielles*pour*idenEfier*liens*clients1serveurs,**

•  Cartographies*des*protocoles*pour*idenEfier*les*dépendances.*

!  Fédérer(le(savoir(d’équipes(pédagogiques(transverses(
•  Requiert*la*coopéraEon*des*enseignants*du*monde*du*réseau,*des*services*

et*des*applicaEons*logicielles,*

•  Divers*briques*de*l’enseignement*informaEque,*

•  Scenarii*de*portée*globale*:*peEtes*et*grandes*entreprises.*

!  Main=en(de(la(qualité(de(la(forma=on(d’ingénieur(
•  RésoluEon*de*problème*inverse*:*l’atout*des*futurs*ingénieurs*
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Public(concerné(

!  En=tés(:(
"  FormaEon*d’ingénieur,*

"  Mastère*spécialisé,*
"  Filière*ApprenEssage,*

"  FormaEon*conEnue.*

!  Public(
"  Etudiants*et*enseignants*de*toute*

maEère*:*informaEque,*réseaux*et*
télécoms,*

"  TP,*TD,*auto1formaEon.*

!  Contenu(
"  Enseignement*des*systèmes*

complexes*:*architectures*mobiles*et*
de*type*«*cloud*»,*

"  Impact*des*protocoles*de*sécurité.*
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Entrainer(différentes(formes(
de(raisonnements(

Règle*1*

Règle*2*
Comportement*(trace)*DéducEon*

Comportement*(trace)**

Règle*1*
Règle*2*InducEon*

Comportement*1*(trace*1)*

Comportement*2*(trace*2)*
Règle*1*AbducEon*

Ce#que#je#connais#:# Ce#que#j’apprends#:#
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Principe(général(du(projet(

?"

e1#

e2#

e3#
logs#

a2#

a3#

a1#Base##
de#logs#

a# b#
enseignant# apprenant#

Éléments#
d’architecture#

concepteur#
c3#

c1#
c2#
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ARCHITRACE((

Le(projet(

! Trois(fonc=ons(principales(pour(3(acteurs(:(
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4*étapes*

L’enseignant*
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11L’enseignant*choisit*le*menu*pour*élaborer*le*scenario*

21L’enseignant*rédige*le*descripEf**

31L’enseignant*choisit*l’architecture*globale*

*

Entreprise*Licoste*

«*Diagnos4c#du#temps#de#réponse#entre#la#sta4on#de#travail#située#en#
Roumanie#et#le#site#de#l’applica4on#Ac4ve#Directory#à#Paris#due#à#un#dns#
poisonning#»*

1(–Problème((
(posé(par(l’enseignant)(

ARCHITRACE(Y(Enseignant((
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AD#

LDAP*

KERBEROS*

Kerb#:cpu##

Service*SRV*

LDAP:#bind#
LDAP#:#compare#

LDAP:#leaf#

AD:#login#resp.#
AD:#replic..#

DNS*WAN*

TCPIP*WAN*

Protocole*SRV*

DNS#:#rslv#
DNS#:#name#

Tcp#:#windows#
Tcp#:#port#

DNS#:#service#

Carte*

CPU*

Matériel*SRV*

CPU#:#idle#

DISK*

DISK*:*down*

Compte*

Password*

Data*SRV*
Ldap*

kerberos*

AD*

Service*CLT*

DNS*WAN*

TCPIP*WAN*

Protocole*CLT*

Carte*

CPU*

Matériel*CLT*

Compte*

Password*

Data*CLT*

ARCHITRACE(–(MENU(ENSEIGNANT(
SERVEUR#–#END#SYSTEM# CLIENT#–#END#SYSTEM#INTERMEDIATE##SYSTEM#

Routeur*

IP*

IP#:#address#

Level*3*

Switch*

802,11*

802,11:*state*

Level*2*

Répéteur*

Lan*

Wan*

Level*1*

10.10.1.20*

*

PARIS*1*FR*

10.53.1.23*

SITE*DE**

ROUMANIE*

*

10.10.1.2* 10.10.20.254*

192168.1.2*

82.168.1.2* 10.11.12.2* 82.168.2.1*

10.11.12.4*

85.10.20.30*

10.53.1.1*

10.53.1.22*85.10.10.23* 10.11.12.2* 10.25.10.1*

*

OPERATEUR*

10.53.1.23*

SITE*DE*

ROUMANIE*

41L’enseignant*choisit*l’architecture*détaillée**

du*scenario*:*«*ac=ve(directory*»*

2(–(Choix(de(l’architecture(

AD#
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LDAP*

KERBEROS*

Kerb#:cpu##

Service*SRV*

LDAP:#bind#
LDAP#:#compare#

LDAP:#leaf#

AD*

AD:#login#resp.#
AD:#replic..#

DNS*WAN*

TCPIP*WAN*

Protocole*SRV*

DNS#:#rslv#
DNS#:#name#

Tcp#:#windows#
Tcp#:#port#

DNS#:#service#

Carte*

CPU*

Matériel*SRV*

CPU#:#idle#

DISK*

DISK*:*down*

Compte*

Password*

Data*SRV*
Ldap*

kerberos*

AD*

Service*CLT*

DNS*WAN*

TCPIP*WAN*

Protocole*CLT*

Carte*

CPU*

Matériel*CLT*

Compte*

Password*

Data*CLT*

ARCHITRACE(–(MENU(ENSEIGNANT(
SERVEUR#–#END#SYSTEM# CLIENT#–#END#SYSTEM#INTERMEDIATE##SYSTEM#

Routeur*

IP*

IP#:#address#

Level*3*

Switch*

802,11*

802,11:*state*

Level*2*

Répéteur*

Lan*

Wan*

Level*1*

51L’enseignant*choisit**

un*scenario*de*panne*:*«*DNS(POISONING*»*
*

61*L’architecture*se*construit*puis,*
*

7*1*S’affiche*

*

3(–(Créa=on(de(l’incident(

DNS#Poisonning#
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LDAP*

KERBEROS*

Kerb#:cpu##

Service*SRV*

LDAP:#bind#
LDAP#:#compare#

LDAP:#leaf#

AD*

AD:#login#resp.#
AD:#replic..#

DNS*WAN*

TCPIP*WAN*

Protocole*SRV*

DNS#:#rslv#
DNS#:#name#

Tcp#:#windows#
Tcp#:#port#

DNS#:#service#

Carte*

CPU*

Matériel*SRV*

CPU#:#idle#

DISK*

DISK*:*down*

Compte*

Password*

Data*SRV*
Ldap*

kerberos*

AD*

Service*CLT*

DNS*WAN*

TCPIP*WAN*

Protocole*CLT*

Carte*

CPU*

Matériel*CLT*

Compte*

Password*

Data*CLT*

ARCHITRACE(–(MENU(ENSEIGNANT(
SERVEUR#–#END#SYSTEM# CLIENT#–#END#SYSTEM#INTERMEDIATE##SYSTEM#

Routeur*

IP*

IP#:#address#

Level*3*

Switch*

802,11*

802,11:*state*

Level*2*

Répéteur*

Lan*

Wan*

Level*1*

DISK:Down#

DNS#

logs*

81L’enseignant*déclenche*les*«*logs*»*du*scenario*

*

91Le*système*affecte*un*poids*à*chaque*«*logs*»*qui*consEtuera*le*

point(gagné(par*l’étudiant**
*

4(–(Généra=on(des(«(logs(»(de(
l’incident(

DNS#Poisonning#
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L’apprenant**
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10.10.1.20*

*

SITE*DE*PARIS*

10.53.1.23*

*

SITE*DE**

ROUMANIE*

10.10.1.2* 10.10.20.254*

192168.1.2*

82.168.1.2* 10.11.12.2* 82.168.2.1*

10.11.12.4*

85.10.20.30*

10.53.1.1*

10.53.1.22*85.10.10.23* 10.11.12.2* 10.25.10.1* 10.53.1.23*

11L’étudiant*choisit*un*scenario*d’apprenEssage**:*«**acEve*directory*»*

1(–(Choix(du(jeu(
2(–(Progression(de(l’apprenant(

ARCHITRACE(–(MENU(APPRENANT(

31Le*premier*indice*apparaît*sous*forme*de*«*log*»*

41L’étudiant*propose*un*serveur*acEve*Directory*AD1ROU*sur*le*site*de*Roumanie….*

L’étudiant*doit*:*

11*reconsEtuer*la*chaine*de*liaison*entre*le*client*et*le*serveur**

21*trouver*l’origine*de*la*panne*à*l’aide*d’indices*

21L’étudiant*lit*la*quesEon,*le*poste*de*travail*et*le*serveur*apparaissent*

Entreprise*Licoste*

«*Diagnos4c#du#temps#de#réponse#entre#la#sta4on#de#travail#située#en#Roumanie#et#le#site#de#
l’applica4on#Ac4ve#Directory#à#Paris#»*

61L’étudiant*clique*pour*obtenir*un*nouvel*indice*

71L’étudiant*propose*un*serveur*acEve*Directory*AD1WAN*sur*le*site*de*Roumanie….*

x1L*’étudiant**propose*la*chaine*de*liaison*complète*pour*augmenter*son*nombre*de*points*à*l’aide*des*logs*

51Il*a*raison*et*le*système*lui*amribut*1*point*

81Le*système*lui*amribut*1*point*

….*

AD#WAN&&7 Microso'(Windows(DNS(Server(
Cache(Poisoning(Vulnerability! >16s%

WESSI*2014*1er*Workshop*sur*l'Enseignement*de*la*Sécurité*des*Systèmes*d'InformaEon**12/06/14* 14*

9*1*L’étudiant*clique*pour*obtenir*un*nouvel*indice**

101L*’étudiant**propose*l’origine*du*probleme*:*le*DNS*poisoning*
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Processus(d’acquisi=on(
des(connaissances((

supervisé(par(l’Admin(

Cartographie**

Architecture*physique*

acquisiEon*

logs*

AD#

LDAP%

KERBEROS%
Kerb#:cpu##

Service%SRV%

LDAP:#bind#
LDAP#:#compare#

LDAP:#leaf#

AD:#login#resp.#
AD:#replic..#

DNS%WAN%

TCPIP%WAN%

Protocole%SRV%

DNS#:#rslv#
DNS#:#name#

Tcp#:#windows#
Tcp#:#port#

DNS#:#service#

Carte%

CPU%

Matériel%SRV%

CPU#:#idle#

DISK%
DISK%:%down%

Compte%
Password%

Data%SRV%
Ldap%

kerberos%
AD%

Service%CLT%
DNS%WAN%
TCPIP%WAN%

Protocole%CLT%
Carte%
CPU%

Matériel%CLT%
Compte%
Password%

Data%CLT%
SERVEUR&–&END&SYSTEM& CLIENT&–&END&SYSTEM&INTERMEDIATE&&SYSTEM&

Routeur%
IP%

IP#:#address#

Level%3%
Switch%
802,11%

802,11:%state%

Level%2%
Répéteur%

Lan%
Wan%

Level%1%
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Enseignement(projeté(

! Un(véritable(ou=l(d’aide(aux(TP/TD/(complexes(pour(:(
"  Département*:TC/IF/IMSSI*

"  Cycle*:*3/4/5*
"  MaEères*:*orientées*réseaux*et*protocoles*

ARCHITRACE*BQF*

17*

*

*

*

*

*

*

*

*

*

*

adhésion*espérée*minimale**

Bilan(:(Architrace(

•  Un*pas*vers*l’apprenEssage*de*la*vison*

globale*d’architectures*complexes*

d’aujourd’hui*et*de*demain,*

•  En*école*d’ingénieur,*

•  Une*aide*pour*l’enseignement*de*ce*

savoir,*

•  Des*moyens*adaptés*et*une*

«*roadmap*»*par*étape*pour*ameindre*

l’objecEf.*
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Perspec=ves(

•  Apprendre(à(comprendre(les(systèmes(
complexes(dans(leur(globalité(

•  Développer(les(mécanismes(
d’appren=ssage(par(reverse(engineering(

•  Aider(l’enseignant(à(la(concep=on(
d’enseignements(scénarisés(:((MOOC(

•  Aider(à(comprendre(les(mécanismes(de(
sécurité(
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(
(
(
(
(
(

Merci((
!(
(
(
(

Ques=ons((
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